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Vorlesungsplan

22.6. um 13 Uhr
• Vorstellung/Besprechung der Gruppen Projekte
• Vortrag: Bot-Erkennung in Web-Daten (Projekt)

29.6. um 13 Uhr
• Projektarbeit, Fragerunde,...
• Vortrag: Big Data?

6.7. um 13 Uhr
• Vortrag/Diskussion: Datenanalyse, Datenschutz und Ethik

13.7. um 13 Uhr
• Gastvortrag der Fa. CuraCon (Wirtschaftsprüfung)

Das Geheimnis von der Datenanalyse - und warum sie den
Wirtschaftsprüfer (noch) nicht ersetzt!
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Vorstellung Gruppen-Projekte
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Vorstellung Gruppen-Projekte

Gruppenprojekte
• Welcher Datensatz wird bearbeitet?
• Welche Fragestellungen haben sich ergeben?
• Ungefähre Aufteilung geplant?

Fragen / Probleme
• Gibt es Fragen/Probleme mit der Aufgabe/den Daten?
• Unterstützung notwendig?
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Bot-Erkennung in Web-Daten
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Online Shop

e-Commerce Handel
• Primär: Verkauf von Waren
• Marketing-Instrument (Tracking, Kundenprofile,...)
• Kundenbindung (z.B. durch App, Newsletter, Neugier)
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Online Shop

Wie messen wir Erfolg?

Nur was wir messen,
können wir auch verbessern!

Mögliche Kennzahlen (KPIs):
• Besucherzahlen (Visits)
• Conversion Rate – tatsächliche Einkäufe pro Besucher
• Verweildauer im Shop
• Häufigkeit der Wiederkehr von Besuchern

Wie können wir das messen?
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Online Shop

Funktionsweise Online-Shop

Web Server (Cloud)Browser

• Browser ruft Web-Seite auf
• Web-Seite besteht aus hunderten Seiten/URLs, Grafiken,...
• Seite enthält zusätzlich URLs zu Google, Adobe,...
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Online Shop

Funktionsweise Online-Shop

Web Server (Cloud)Browser

Zentrale Frage:
Sind alle Besucher auch wirklich
Menschen = potentielle Käufer?
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Bot Erkennung
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Bot Traffic

Bot Zugri�e

Bots sind Programme die auf Webseiten zugreifen, z.B.
• Crawler: Google durchsucht alle Webseiten für die Suche
• Monitoring: Überwachung ob Webseite noch funktioniert

Aber auch Bad Bots:
• Scraping: Abgreifen von Informationen (Preise, Passwörter)
• Spam-Bots: Spam in Blogs/Foren verbreiten
• Click-Fraud: Werbe-Clicks/Tra�c erzeugen

Bad Bots führen zu verfälschten KPIs!
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Bot Problematik

Unternehmerische Fragestellung(en)
• Wieviele meiner Besucher sind überhaupt Bots?
• Wie stark beeinflusst Bot-Tra�c meine KPIs/Kampagnien?
• Wie können wir bad bot tra�c blockieren?

Web Server (Cloud)
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Bot Problem

Machine Learning Problem:
• Zugri� auf Shop von IP-Adressen
• Hinter IP-Adresse kann Kunde/Besucher oder Bot stecken

IP Adresse
192.168.29.18

Besucher

Good Bot

Bad Bot

Klassifikationsaufgabe
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Web Server Log-daten
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Online Shop

Daten: www.fake-shop24.de
• Jeder Web-Server schreibt Log-Daten für Zugri�e
• Jeder einzelne Aufruf (Seite, Bild,...) wird protokolliert
• Log-Daten enthalten IP-Adresse, Browser-Typ, Uhrzeit, uvm.
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Access Logs

Web-Server Access Logs

Typische Felder sind:

IP Adresse Quelle IP Adresse der Verbindung

Datum Datum+Uhrzeit des Zugri�s

Method+URI Zugri�smethode und URL

Status-Code Status der Antwort (Ok, Fehler,..)

Referer Vorangegangene URL

User-Agent Bezeichnung des Browsers
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Access Logs

Beispiel: datascience.hs-bochum.de
• Log Daten von 5.10.2020 bis 21.6.2021
• 1.405.942 Anfragen in ca. 260 Tagen
• von 1200 verschiedene IP-Addressen
• 24.419 verschiedene URLs
• 326 verschiedene Browser-Typen
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IP Blöcke

Aufteilung von IP-Adressen: IANA, RIPE, APNIC,...
• IPv4 hat 4.294.967.296 mögliche Adressen (alle vergeben)
• IPv6 hat 3.4 · 1038 = 340 Sextillionen Adressen
• Verteilung von Adressblöcken durch Organisationen IANA,

RIPE (EU),...
• Organisationen verteilen weiter an Internet-Provider,

Unternehmen, Hochschulen,...
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IP Blöcke

Aufteilung von IP-Adressen: IANA, RIPE, APNIC,...

10.0.0.0/8
(reserviert)

240.0.0.0/4
(reserviert)

193.0.0.0/8
(reserviert durch RIPE)

193.175.112.0 - 193.175.115.0
(FH Bochum)

66.249.64.0/19
(Google)
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WHOIS Datenbank

Informationen über IP-Blöcke in WHOIS Datenbank

• Organisation, der ein IP-Block zugewiesen wurde
• Land/Adress-Informationen

datascience.hs-bochum.de 193.175.84.83

# whois.ripe.net

inetnum: 193.175.84.0 - 193.175.85.255
netname: FH-BOCHUM
descr: Hochschule Bochum
admin-c: DP12937-RIPE
tech-c: HR668-RIPE
country: DE
status: ASSIGNED PA
mnt-by: DFN-LIR-MNT
mnt-irt: IRT-DFN-CERT
created: 1970-01-01T00:00:00Z
last-modified: 2015-12-11T10:05:28Z
source: RIPE
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IP Blöcke

Beispiel: Google Bot

66.249.64.63 - -
[21/Jun/2021:20:12:11 +0000]
GET / HTTP/1.1
200
7318
-
Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google...)

IP Adresse

Browser Type (User-Agent)
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IP Blöcke

Whois Eintrag
# whois.arin.net

NetRange: 66.249.64.0 - 66.249.95.255
CIDR: 66.249.64.0/19
NetName: GOOGLE
NetHandle: NET-66-249-64-0-1
Parent: NET66 (NET-66-0-0-0-0)
NetType: Direct Allocation
OriginAS:
Organization: Google LLC (GOGL)
RegDate: 2004-03-05
Updated: 2012-02-24
Ref: https://rdap.arin.net/registry/ip/66.249.64.0

OrgName: Google LLC
OrgId: GOGL
Address: 1600 Amphitheatre Parkway
City: Mountain View
StateProv: CA
PostalCode: 94043
Country: US
RegDate: 2000-03-30
Updated: 2019-10-31
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IP Blöcke

Beispiel: Google Bot ??

172.86.75.115 - -
[13/Mar/2021:13:57:34 +0000]
GET /n/ HTTP/1.1
302
2892
http://193.175.84.83
Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.google...)

IP Adresse

Browser Type (User-Agent)
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IP Blöcke

Whois Eintrag
# whois.arin.net

NetRange: 172.86.64.0 - 172.86.127.255
CIDR: 172.86.64.0/18
NetName: PONYNET-16
NetHandle: NET-172-86-64-0-1
Parent: NET172 (NET-172-0-0-0-0)
NetType: Direct Allocation
OriginAS: AS53667
Organization: FranTech Solutions (SYNDI-5)
RegDate: 2015-05-26
Updated: 2015-05-26
Ref: https://rdap.arin.net/registry/ip/172.86.64.0

OrgName: FranTech Solutions
OrgId: SYNDI-5
Address: 1621 Central Ave
City: Cheyenne
StateProv: WY
PostalCode: 82001
Country: US
RegDate: 2010-07-21
Updated: 2017-01-28
Ref: https://rdap.arin.net/registry/entity/SYNDI-5
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Feature Engineering
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Merkmale

Klassifikation von IP-Adressen

Beispiel:
• fake-shop24.de ist Shop in Deutschland
• IP-Adresse aus Block, der zu BR / VN / CN gehört?
• Zugri� von Google-Bot aus nicht-Google Netzblock?

• IP-Addresse die in 1 Stunde 47 verschiedene Browser
benutzt?

• Sehr viele Zugri�e in sehr kurzer Zeit?
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Web Sessions

Web Sessions statt Einzel-Anfragen

• Log-Daten: pro Zugri� eine Zeile
• Web-Nutzung in Sessions über Session ID (Cookies)

C29BD82
C29BD82
C29BD82
C29BD82
3FGA783
3FGA783
C29BD82

Cookies in der Regel nicht in Web-Log Daten enthalten.
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Web Sessions

Sessions über IP-Adresse
• Wie definieren wir einen Besuch/Session?
• Wann ist eine Session zu Ende?
• Was machen wir, wenn keine Cookies vorhanden?

• Ablaufzeit (Timeout) definieren!

IP1
IP2

t

> 60 Minuten
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Web Sessions

Sessions als Basis für ML
• Wieviel Anfragen pro Session?
• Wann begann die Session? (Tageszeit)
• Mehrere Browser in einer Session?
• Durchschnittliche Zeit zwischen Anfragen der Session?
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Web Sessions

Sessions als Basis für ML

Status-Meldungen (anteilig je Session, gemittelt)
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Literatur Recherche
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Feature Quellen

Google Scholar

Suche für wissenschaftliche Verö�entlichungen:

https://scholar.google.com
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Microsyst Technol (2018) 24:209–217
https://doi.org/10.1007/s00542-016-3237-0

TECHNICAL PAPER

Bot detection using unsupervised machine learning

Wei Wu1 · Jaime Alvarez2 · Chengcheng Liu3 · Hung‑Min Sun2 

Received: 30 October 2016 / Accepted: 7 December 2016 / Published online: 31 December 2016 
© Springer-Verlag Berlin Heidelberg 2016

1  Introduction

As with most popular consumer technologies, cloud stor-
age are a potential and attractive target for criminals. Bot 
is a way. The term bot refers to a computer that has been 
compromised with sophisticated bot malware which puts 
them under the control of an attacker (Choo 2014; Debiao 
et  al. 2012; Jiang and al 2014). Nowadays, botnets repre-
sent a serious threat in the Internet. For example, as noted 
by cyber criminologists that botnets can be used to facili-
tate a number of other cybercrimes (Choo 2007, 2008; 
Choo and Smith 2008; Choo and Grabosky 2014; Karim 
et  al. 2016). A botnet consists of a group of bots that act 
in a coordinated manner to perform malicious activities in 
the Internet. These bots are pieces of malware that are used 
to compromise hosts in a network so that the host can be 
remote-controlled by the attacker, denominated botmaster 
(Osanaiye et al. 2016a, b).

Over the years, many different types of bots and botnets 
have been engineered, each one becoming more resilient, 
harmful, and intelligent, known from (Barford and Yegne-
swaran 2006). Botnet detection and destruction methods 
have also evolved, which employ different techniques such 
as honey pots, traffic analysis (Stevanovic and Pedersen 
2014a; Brozycki 2010; Arndt 2016; Zhao et al. 2013) and 
machine learning (McGregor et  al. 2004; Nivargi et  al. 
2016), just a few of them have been mentioned.

Botnet detection in this research focuses on traffic analy-
sis under the basic premise that is flows generated by bots 
differ from normal benign flows in terms of behavior. With 
this premise, machine learning (clustering in this case) can 
be attempted to apply to group the flows into different clus-
ters depending on their behavior with the possible highest 
accuracy, which is mentioned by (Zhao 2013). It is impor-
tant to select the necessary instances and features by using 

Abstract  This research focuses on bot detection through 
implementation of techniques such as traffic analysis, 
unsupervised machine learning, and similarity analysis 
between benign traffic data and bot traffic data. In this 
study, we tested and experimented with different cluster-
ing algorithms and recorded their accuracy with our pre-
pared datasets. Later, the best clustering algorithm was 
used to proceed with the next steps of the methodology 
such as determination of majority clusters (cluster with 
most flows), removal of duplicate flows, and calculation of 
similarity analysis. Results were recorded for the removal 
of duplicate flows stage, the results indicate how many 
flows each majority cluster contains and how many dupli-
cate flows were removed from this majority cluster. Next, 
results for similarity analysis indicate the value of the simi-
larity coefficient for the comparisons between all datasets 
(bot datasets and benign dataset). With these results we can 
present some heuristic conclusion for determining possible 
bot infection in a certain host.

 *	 Hung‑Min Sun 
	 hmsun@cs.nthu.edu.tw

	 Wei Wu 
	 weiwu@fjnu.edu.cn

	 Chengcheng Liu 
	 liuchengcheng600@126.com

1	 Fujian Provincial Key Laboratory of Network Security 
and Cryptology, School of Mathematics and Computer 
Science, Fujian Normal University, Fuzhou, Fujian, China

2	 Department of Computer Science, National Tsing Hua 
University, Hsinchu, Taiwan

3	 College of Computer and Control Engineering,  
Nankai University, Tianjin, China
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Literatur-Suche

Zitieren mit BibTeX?

BibTeX Format für Literatur-Angaben:
@article{wu2018bot,

title={Bot detection using unsupervised machine learning},
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